
МАТРИЦАДОСТУПА
Контрольдоступакинформационнымресурсамðэтопросто!

КаталкинДмитрий
КомпанияICL Системныетехнологии



НАШИПЛАНЫ

1. ɸʢʪʫʘʣʴʥʳʝ ʚʦʧʨʦʩʳ ʢʦʥʪʨʦʣʷ ʧʨʘʚ ʜʦʩʪʫʧʘ

2. ʇʨʦʛʨʘʤʤʥʳʡ ʧʨʦʜʫʢʪ ʄʘʪʨʠʮʘ ʜʦʩʪʫʧʘ 

3. ʂʘʢ ʨʘʙʦʪʘʝʪ? 

4. ɺ ʟʘʢʣʶʯʝʥʠʠé

5. ɺʘʰʠ ʚʦʧʨʦʩʳ



КОНТРОЛЬПРАВДОСТУПА?

ʅʝʩʧʝʮʠʘʣʠʟʠʨʦʚʘʥʥʳʝ ʠʥʩʪʨʫʤʝʥʪʳ ʢʦʥʪʨʦʣʷ

ʉʢʨʠʧʪʳ 

ɺʳʛʨʫʟʢʘ ʠʟ ʙʘʟʳ ʜʘʥʥʳʭ

ʇʨʦʩʤʦʪʨ ʜʝʡʩʪʚʫʶʱʠʭ ʧʨʘʚ ʚ ʩʘʤʦʡ ʩʠʩʪʝʤʝ



УПРАВЛЕНИЕПРАВАМИ«ВРУЧНУЮ»

ʉʠʩʪʝʤʘ ʵʣʝʢʪʨʦʥʥʦʛʦ ʜʦʢʫʤʝʥʪʦʦʙʦʨʦʪʘ 



КОНТРОЛЬПРАВДОСТУПА

IDM ïʩʧʝʮʠʘʣʠʟʠʨʦʚʘʥʥʳʡ ʠʥʩʪʨʫʤʝʥʪ ʢʦʥʪʨʦʣʷ?

ʀʥʩʪʨʫʤʝʥʪ ʀʊ 

ʉʣʦʞʥʦ

ɹʦʣʴʰʠʝ ʩʨʦʢʠ ʚʥʝʜʨʝʥʠʷ

ʋʧʨʘʚʣʝʥʠʝ ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ ʥʘ ʫʨʦʚʥʝ ʨʦʣʝʡ



ПОЛНАЯКАРТИНАПРАВДОСТУПА

1. ʂʘʢʠʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʚ ʢʘʢʠʝ ʩʠʩʪʝʤʳ ʫ ʢʦʥʢʨʝʪʥʦʛʦ ʩʦʪʨʫʜʥʠʢʘ? 

2. ʂʦʤʫ ʩʝʛʦʜʥʷ ʙʳʣʠ ʧʨʝʜʦʩʪʘʚʣʝʥʳ ʧʨʘʚʘ ʜʦʩʪʫʧʘ?

3. ʋ ʢʦʛʦ ʙʳʣ ʜʦʩʪʫʧ ʢ çʥʘʰʠʤè ʜʘʥʥʳʤ ʤʝʩʷʮ ʥʘʟʘʜ?

ʅɽʊ ʂʆʅʊʈʆʃʗ ʇʈɸɺ ɼʆʉʊʋʇɸ!!! 

ʈʝʛʣʘʤʝʥʪʳ ʧʦ ʢʦʥʪʨʦʣʶ ʧʨʘʚ ʜʦʩʪʫʧʘ ʚʳʧʦʣʥʷʶʪʩʷ?



ЧТОСОЗДАЕТРИСКИ?

ʂʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʦʪʩʫʪʩʪʚʫʝʪ, ʝʩʣʠé

ʈʫʯʥʦʡ ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ

= ʦʪʩʫʪʩʪʚʠʝ ʜʦʩʪʫʧʘ ʚ ʀʉ

+ ʤʥʦʛʦʫʨʦʚʥʝʚʳʝ (ʠʣʠ ʟʘʧʫʪʘʥʥʳʝ) ʧʨʘʚʘ

ʄʘʣʦ ʩʧʝʮʠʘʣʠʩʪʦʚ ʥʘ ʤʝʩʪʘʭ 

ʆʪʩʫʪʩʪʚʠʝ ʧʦʣʥʦʡ ʢʘʨʪʠʥʳ ʧʨʘʚ ʜʦʩʪʫʧʘ



PRO РИСКИ

ʈʠʩʢʘʤʠ ʫʧʨʘʚʣʷʪʴ (,) ʥʝʣʴʟʷ (,) ʠʛʥʦʨʠʨʦʚʘʪʴ!

ʀʟʙʳʪʦʯʥʳʝʧʨʘʚʘʜʦʩʪʫʧʘ

ʅʝʩʦʙʣʶʜʝʥʠʝʨʝʛʣʘʤʝʥʪʘ

ʉʣʦʞʥʦʩʪʴʘʫʜʠʪʘʠʣʠ\ʠʨʘʩʩʣʝʜʦʚʘʥʠʷ

ʠʥʮʠʜʝʥʪʦʚ



КОНТРОЛЬПРАВДОСТУПА

ʏʪʦ ʥʫʞʥʦ ʩʜʝʣʘʪʴ ʜʣʷ ʢʦʥʪʨʦʣʷ ʧʨʘʚ ʜʦʩʪʫʧʘ? 

Ç ʉʦʙʨʘʪʴʠʧʨʝʜʩʪʘʚʠʪʴʠʥʬʦʨʤʘʮʠʶʧʦʧʨʘʚʘʤ

ʜʦʩʪʫʧʘ

Ç ʉʦʛʣʘʩʦʚʘʪʴçʵʪʘʣʦʥʥʫʶèʤʘʪʨʠʮʫʜʦʩʪʫʧʘ

Ç ʇʨʠʤʝʥʠʪʴʠʦʪʩʣʝʞʠʚʘʪʴʠʟʤʝʥʝʥʠʷʪʝʢʫʱʠʭ

ʧʨʘʚʜʦʩʪʫʧʘ,ʚʪ.ʯ. ʚʩʨʘʚʥʝʥʠʠʩɻ ʪʘʣʦʥʦʤ



МАТРИЦАДОСТУПА

çʄʘʪʨʠʮʘ ʜʦʩʪʫʧʘè ïɻ ʪʦ ʢʦʥʪʨʦʣʴ ʧʨʘʚ 
ʜʦʩʪʫʧʘ!

ɺʦʟʤʦʞʥʦʩʪʠ:
Vʆʪʦʙʨʘʞʘʝʪʧʦʣʥʫʶʢʘʨʪʠʥʫʧʨʘʚʜʦʩʪʫʧʘʚʜʘʥʥʳʡ

ʤʦʤʝʥʪ

Vʋʚʝʜʦʤʣʷʝʪʦʙʠʟʤʝʥʝʥʠʷʭʚʧʨʘʚʘʭʜʦʩʪʫʧʘ

Vʌʦʨʤʠʨʫʝʪʦʪʯʝʪʳʧʦʩʦʪʨʫʜʥʠʢʫʠ/ʠʣʠʨʝʩʫʨʩʫʥʘ

ʟʘʧʨʘʰʠʚʘʝʤʫʶʜʘʪʫ



КОНТРОЛЬПРАВДОСТУПА

Источники 
данных

˨͊ͤͤ·͔ ͦ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͻ ͙ 
͙ͻ ͍ͨͪ͊͊ͻ ͒ͦͫͭͯͨ͊

Матрица доступа

с

͍͔͔͙͔̂͒ͦͣͤ͡ ͦ͋ ͙͔͔͙ͣͤͤ͘Ύͻ 
ͨͦ Ή͔͚ͭͪͦͤͤͦ͟͡ ͨͦ;͔ͭ 

SMTP

Полная картина прав 
доступа

Контроль изменений 

Выгрузка отчета в файл



СУЩЕСТВУЮЩИЕКОННЕКТОРЫ

ʉʧʠʩʦʢ ʧʦʩʪʦʷʥʥʦ ʨʘʩʰʠʨʷʝʪʩʷ!

1. ʌʘʡʣʦʚʳʝ ʩʝʨʚʝʨʘ ʥʘ ʙʘʟʝ MS Windows

2. ʉʣʫʞʙʘ ʢʘʪʘʣʦʛʦʚ MS Active Directory

3. ʉʋɹɼʥʘ ʙʘʟʝ MS SQL Server

4. 1C ʇʨʝʜʧʨʠʷʪʠʝ

5. ʉʠʩʪʝʤʳ ʜʦʢʫʤʝʥʪʦʦʙʦʨʦʪʘ Docsvision

6. ʂʦʨʧʦʨʘʪʠʚʥʳʡ ʧʦʨʪʘʣ ʥʘ ʙʘʟʝ MS SharePoint



ИНТЕГРАЦИЯСЛЮБОЙИС

ɼʣʷ ʠʥʪʝʛʨʘʮʠʠ ʧʦʪʨʝʙʫʝʪʩʷ:

ʅʘʣʠʯʠʝ API ʬʫʥʢʮʠʡ ʧʦ ʤʦʥʠʪʦʨʠʥʛʫ ʧʨʘʚ 

ʜʦʩʪʫʧʘ

ɺʦʟʤʦʞʥʦʩʪʴ ʚʠʨʪʫʘʣʠʟʘʮʠʠ ɸʉ

ʅʘʣʠʯʠʝ ʪʝʭʥʠʯʝʩʢʦʡ ʜʦʢʫʤʝʥʪʘʮʠʠ 

(ʦʧʮʠʦʥʘʣʴʥʦ)



КАКРАБОТАЕТПРОГРАММА?



ʂʝʡʩ 1:

ʋ ʢʘʢʦʛʦ ʩʦʪʨʫʜʥʠʢʘ ʢʘʢʠʝ 

ʧʨʘʚʘ ʜʦʩʪʫʧʘ?



ʂʝʡʩ2:

ʂʘʢ ʧʨʦʚʝʨʠʪʴ,ʯʪʦ

ʟʘʧʨʦʰʝʥʥʳʝ ʧʨʘʚʘ

ʧʨʝʜʦʩʪʘʚʣʝʥʳ?



ʂʝʡʩ3:

ʈʘʩʩʣʝʜʦʚʘʥʠʝʠʥʮʠʜʝʥʪʘ,

ʢʪʦ-ʪʦ ʨʘʟʤʝʩʪʠʣ

ʠʥʬʦʨʤʘʮʠʶʠʟʧʘʧʢʠʩʂʊ.

ʂʪʦʠʤʝʣʧʨʘʚʘʜʦʩʪʫʧʘʟʘ

ʧʦʩʣʝʜʥʠʡʤʝʩʷʮ?



ПРЕИМУЩЕСТВА

ɹʳʩʪʨʦʝʧʦʣʫʯʝʥʠʝʨʝʟʫʣʴʪʘʪʦʚʩʨʘʟʫʧʦʩʣʝ

ʚʥʝʜʨʝʥʠʷ

ʀʥʪʝʛʨʘʮʠʷʩʧʨʠʢʣʘʜʥʳʤʠʩʠʩʪʝʤʘʤʠʨʦʩʩʠʡʩʢʦʡ

ʨʘʟʨʘʙʦʪʢʠ

çʅʫʣʝʚʦʝèʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝʧʨʠʥʝʠʟʤʝʥʥʦʡʩʨʝʜʝ

ɺʟʘʠʤʦʜʝʡʩʪʚʠʝʩ ʣʶʙʦʡʩʠʩʪʝʤʦʡʙʝʟʥʝʛʘʪʠʚʥʦʛʦ

ʚʣʠʷʥʠʷʥʘʝʝʨʘʙʦʪʦʩʧʦʩʦʙʥʦʩʪʴ,ʠ ʯʪʦʚʘʞʥʦï ʙʝʟ

ʚʥʝʩʝʥʠʷʠʟʤʝʥʝʥʠʡʚʪʝʢʫʱʠʝʧʨʘʚʘʜʦʩʪʫʧʘ



СЦЕНАРИИИСПОЛЬЗОВАНИЯ

ʀʥʩʪʨʫʤʝʥʪ ʜʣʷ ʥʘʚʝʜʝʥʠʷ ʧʦʨʷʜʢʘ

ʇʦʤʦʱʥʠʢ ʧʨʠ ʨʘʩʩʣʝʜʦʚʘʥʠʠ 

ʠʥʮʠʜʝʥʪʦʚ 

ʅʘʚʠʛʘʪʦʨ ʧʦ ʧʨʝʜʦʩʪʘʚʣʝʥʥʳʤ ʧʨʘʚʘʤ 

ʜʦʩʪʫʧʘ

ɺʳʧʦʣʥʝʥʠʝ ʨʝʛʣʘʤʝʥʪʦʚ ʀɹ ʚ ʯʘʩʪʠ 

ʢʦʥʪʨʦʣʷ ʧʨʘʚ ʜʦʩʪʫʧʘ 



Спасибозавнимание!

ɺʘʰʠ ʚʦʧʨʦʩʳ?

ɸʆ çɸʡʉʠʕʣïʂʇʆ ɺʉè

ɸʜʨʝʩ: 420029, ʈʌ, ʊʘʪʘʨʩʪʘʥ, 

ʛ.ʂʘʟʘʥʴ, 

ʉʠʙʠʨʩʢʠʡ ʪʨʘʢʪ, 34

ʊʝʣ.: 8 (843) 567-57-57

ʉʘʡʪ: www.icl.ru

ʂʘʪʘʣʢʠʥ ɼʤʠʪʨʠʡ ɺʠʢʪʦʨʦʚʠʯ

dmitry.katalkin@icl.kazan.ru

http://www.icl.ru/

